050615-Informasiya tohliikasizliyi

Mingagevir Dovlot Universitetindo kadr hazirligi aparilan yeni ixtisaslardan biri
“Informasiya tohliikesizliyi” ixtisasidir.

NiYO INFORMASIYA TOHLUKOSIZLIYI?

Istonilon tohliikesizlik sisteminin osas funksiyasi hadisonin qarsisinin alinmasi vo onun
vaxtinda aradan qaldirilmasidir . Obyektin xarici miihafizasi dedikds, qorunan obyektin sarhadlorini
pozan hor ciir xarici amillordon qorunma nozordo tutulur.informasiya tohliikosizliyi
alotlori molumatlar1 sizmadan, proqramlari, sistemlori vo sobokalori sindirmadan, icazssiz girisdon,
fayllarin pozulmasindan vo ya diger ndv hiicumlardan qoruyur. S6hbat kommersiya vo ya hokumat
strukturlarindan gedirse, molumat hom do komandanin 6ziinds casuslardan vo ya miimkiin
miidaxilalordon qoruyur.

Informasiya tohliikasizliyi iizro miitoxassis verilonlorin moxfiliyini tomin edir, molumatin
sizmasinin va ya icazasiz aldo edilmasinin qarsisini alir, informasiya tohliikasizliyi sisteminin
yaradilmasinda, onun auditindo vo monitoringinde bilavasito istirak edir, informasiya risklorini
tohlil edir vo miidafio mexanizimini qurur.

KARYERA IMKANLARI

Informasiya tohliikesizliyi iizro ¢alisan miitoxossislor MARAQLI vo GOLIRLI karyera
qura bilar. Bu pesonin iistiinliiklorine asagidakilar daxildir:

Yiiksok maas va imkanlar. Kibertohliikasizlik miixtalif sonaye saholorinds - bunlara dovlot
qurumlari, banklar vo s. kimi miixtolif sahalords kibertohliikesizlik iizro miitoxassislora bdyiik
tolobat var.

Yiiksok talabath is olmaq. Cox axtarilan bir peso kimi kibertohliikasizlik miitoxassislorinin
tohliikasizlik bacariglarina telobat durmadan artir. Bu da comiyyastin getdikco texnologiyadan asili
olmas1 vo hakerlorin roqomsal sistemlari va cihazlari pozmagin yeni, gabaqcil iisullarini tapmasi ilo
olagolondirilir.

Yiiksok karyera yiiksolisi. Kibertahliikasizlik sahasinds inkisaf iiciin genis imkanlar
movcuddur. Baslangic soviyyoali rollarda iso baslayan mozunlar, karyeralarinda irslilodikco daha
tokmil, ixtisaslasmis mdvqelori oldo edo bilorlor. Miitoxassislor — kibertohliikosizlik meneceri,
kibertohliikosizlik memar1 vo bas informasiya tohliikesizliyi auditi kimi veozifolors qodar
irolilayirlor. Onlarin yiiksok tolobatli bacariglar1 da onlara kigik sirkotlordon daha bdyiik sirkotlora
kegmoyo imkan verir. Bundan alava, onlarin maas potensiali illorlo qazandiqglari tacriibe ilo artir.

Oziinii islo tomin etmok imkani. Kibertohliikosizlik tapsiriglar: internet baglantisi ilo hor
yerdo edilo bildiyindon, pesokarlarin 6z-6ziino islomok {i¢iin ¢oxlu imkanlar1 var. Konsalting vo
autsorsing sonayeds adi haldir, Cybergig kimi vebsaytlar miistoqil tohliikasizlik igi axtaranlara
xidmaot gdstorir. Bu miitoxassislore is ilo bagh yiiksok tozyiqli tapsiriqlart yerine yetirorkon daha
cox is-hayat balansina nail olmaga imkan verir.

Oz-6ziino 6yronma. Kibertohliikosizlik sahosi daim boyiiyiir, her il yeni tendensiyalar,
tacriibalor, texnologiya vo tohdidler ortaya ¢ixir. Senaye {igiin global xorclorin 88% artacagi vo
2026-c1 ilo godar 270 milyard ABS dollarina gatacagi prognozlasdirilir. Peso genislonmoya davam
etdikco, todqgiqatlar yeni kosflor dogurur - oksor miitoxassislor karyeralarinda heg vaxt rogabatsiz vo
ya durgun vaziyyatds qalmirlar. Fordlor sonaye ilo uygunlasmagq tigiin ¢oxsayli onlayn monbaolors vo
bacariglarini inkisaf etdirmok {igiin ¢oxlu tolim imkanlarina malikdirlor.
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Mozunlarimiz agagidaki sahalor {izro genis is imkanlar1 oldos edirlor:
> Informasiya tohliikasizliyi inzibatcisi (Information security administrator)

> Informasiya tohliikasizliyi auditoru (Information security auditor)

> Informasiya tohliikosizliyi iizro insident menecer (Information security incident
manager)

> Informasiya tohliikasizliyi iizra analitik (Information security analyst)

> Informasiya tohliikasizliyi sistemlori iizra miitoxassis (Information security systems

specialist)

Informasiya tohliikasizliyi iizra todqiqatci-miitoxassis (Information security

researcher-specialist)

Veb proqram tominati iizrs todqiqatci-miitaxassis (Web software researcher-expert)

Texniki tominat iizro tadqiqatci-miitoxassis (Technical support researcher-specialist)

Mobil cihaz iizrs tadqiqat¢1 miitaxassis (Mobile device research specialist)

Proqram tominati iizrs tahliikasizlik arxitektoru (Software security architect)

Proqram tominati iizro ta3hliikasizlik omosliyyatlarin miihondisi (Dev Sec Ops)(

Software Security Operations Engineer (Dev Sec Ops))

Niifuzetms sinaqcisi (Penetration tester) (Cyber investigator (indestigator))

Kiber tadqiqatci (indestigator)( Crypto-analyst)

Kripto-analitik (Crypto-analyst) vo Kriptogqraf (Cryptograph)

Bulud texnologiyalar1 iizro tadqiqat¢r miitoxassis (Research specialist on cloud

technologies)

> Biometrik identifikasiya xidmoti meneceri (Biometric identification service manager)

» Kiber tahliikasizlik iizra maslohatci (Cyber security consultant)
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TODRIS IMKANLARIMIZ

> Informasiya tohliikosizliyi ixtisasmin todris programi  diinyanin  qabagcil
universitetlorinin todris proqramlarina uygun olaraq hazirlanmais, tolabalorin va pesokarlarin galacok
karyera inkisafi tolablorine tam cavab verir.

» Tolobo vo Miiollim mobilliyi (Tohsil miiddati orzindo amokdasliq edilon Universitetlordo
tohsil almaq imkani);

» Pesokar miitoxossislorin istiraki ilo ixtisas lizro tolimlorin toskili;

» Toalobalorin universitet hayatina aktiv colb olunmasi;

» Tolobalorin miixtalif olimpiada, startap, hakaton va teknofest yariglarina aktiv coalb
olunmasi;

> Azorbaycanda foaliyyot gdstoron  moshur sirketlorin “IT MORKOZLORINO”
infoturlarin toskili;

> IT sahosi iizro moshur is adamlari ilo gériislorin togkili;

> Tolobolorin dorsdon konar vaxtlarinda 6donigsiz IT (MS Office, Programlasdirma,
Kompiiter qrafikasi va dizayn va xarici dil kurslarina calb olunmas;
LABORATORIYALARIMIZ
Universitetimizdo on miiasir kompyuterlorlo tochiz olunmus laboratoriyalar foaliyyot gostorir:

» Kompiiter todris laboratoriyasi

» Kibertohliikesizlik iizra laboratoriya

> Informasiya texnologiyalar laboratoriyasi
>
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