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Xiilasa: Ragomsal transformasiya siiratlondikca, kibertohliikosizlik miirakkob tohdidlorlo
tizlagir. Bu tadqiqat siini intellekt alqoritmlari vo boyiik verilonlar analitikasimin kibertahliikasizliyi
gliclondirmak iiciin inteqrasiyasimi va saffafliq problemlorina fokuslanaraq arasdrilir. Tosviri-
keyfiyyat metodologiyast ilo adabiyyat, niimunalor va ikincil verilonlor tohlil edilorak effektiviik
giymatlondirilib. Umumilikds dorin 6yranma 93 % doaqiqlikls anomaliya askarlayir, bu 6z novba-
sinda qayda asasli metodlardan 18 % tistiindiir. Niimuna olaraq Spark 500 GB veriloni 35 saniyada
emal edir (Hadoop: 60 saniya). Dovri yenilomalar daqiqliyi 15 % artirir. Siini intellekt saffafligi va
inteqrasiya ¢atinliklorini real vaxtda askarlamani ¢atinlasdirir. Bu tadqiqat movcud sahaya sistem
dayamqlhigim artirmagq tigiin strategiyalar taklif etmaklo tohfa verir; bu strategiyalara saffafliq iigiin
izah edilo bilon siini intellektin qabulu va gabaqcil verilanlor inteqrasiya texnikalari daxildir.
Goalacak tadgigatlar sektorlara xas tatbiglara va cavab mexanizmlarina yénalmalidir.

Acar sozlar: kibertahliikasizliyin optimallasdirilmasi, siini intellekt (SI), BIG Data tahlili,
tohdidlorin askarlanmasi

Giris

Ragoamsallagsma miixtolif sektorlarda artdiqca, kibertohliikasizlik asas prioriteto ¢cevrilmisdir.
Informasiya texnologiyalarindaki siiratli inkisaflar insan hoyatinin bir ¢ox sahasindo shomiyyatli
iroliloyisloro sobab olsa da, eyni zamanda daha miirokkob vo miixtalif kiber hiicum risklorini do
artirmisdir [1]. Kiber hiicumlar artiq kicik miqyaslh cinaystkar qruplarla mohdudlagmir, 6lkslsrin
kritik infrastrukturunu — sohiyys, energetika, maliyys vo ddvlat sektorlarimi — poza bilocok tohdid-
lora ¢evrilmisdir. Cybersecurity Ventures-in hesabatina gors, 2025-ci ilin sonlarina qoader kiber
cinayatlorin global xarclorinin 10,5 trilyon dollara ¢atacagi proqnozlasdirilir ki, bu da 2015-ci ildoki
3 trilyon dollardan shomiyyatli artimi gostarir vo kibertohdidlorin iqtisadi tosirlari ilo yanasi, qlobal
tohliikasizlik va sabitlik {i¢iin noticalorini vurgulayir [2].

Kibertohdidlorin maddi tesirinin diggotolayiq niimunslorindon biri 2021-ci ildo ABS-da
sohiyya sektoruna qars1 hoyata kegirilon fidys program hiicumudur. Bu hiicum shomiyyatli maliyya
itkilorino sobob olmus va kritik tibbi moalumatlara girisi kasorok xosto tohliikoasizliyini tohdid etmis-
dir. Fidys programi sohiyya sobokalorini yoluxduraraq, xasto malumatlarina slgatanligi kilidlomis
va girisin barpasi li¢lin 6donig talob etmisdir [3]. Bu hadiso mévcud kibertohliikasizlik strategiya-
larinin mohdudiyyatlorini vurgulayir ki, bu strategiyalar yeni yaranan tohdidlora qarsi hossas infra-
strukturu qorumaqda getdikco qeyri-kafi galir. Siini intellekt (SI) vo bdyiik verilonlor analitikasi
daha adaptiv vo cavabdeh imkanlar toklif edorok kibertohliikesizlik dayaniqligini giiclondire bilor.
Siini intellekt alqoritmlori tohdidlorin avtomatlasdirilmis askarlanmasini vo cavabini tomin edorak
toskilatlara hiicumlar: real vaxtda aradan qaldirmaga vo tohdid identifikasiyasinin doqiqliyini artir-
maga imkan verir [4]. Masalon, masin dyronma alqoritmlari boyiik verilonlor dastlarini tohlil edorok
potensial kibertohdidlori isare edon niimunslori vo ya anomaliyalar agkarlaya bilor. Siini intellekt
sobakado geyri-adi foaliyyst vo ya siibhali cohdlor kimi anormalliglart daha siirstlo miioyyaon edir,
togkilatlara bu tohdidlor boyiik hiicumlara ¢evrilmoazdon ovval reaksiya vermoys imkan yaradir.

Boyiik verilonlor analitikas1 gsabako faaliyyst geydlori, istifado¢i molumatlart vo IoT cihazla-
rindan alinan verilonlor kimi ¢oxsayli monboalordon boyiik hacmli verilonlori idars etmok vo tohlil
etmok qabiliyyatini toklif edir. Bu verilonlor potensial tohdidlori gdstoran niimunoslori miisyyon
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etmays vo kegmis verilonlors asaslanaraq miimkiin hiicumlar1 prognozlasdirmaga kémok eds bilar.
Boytik verilonlor tohlili homginin prognoz doqiqliyini artirmaga vo tohdidlorin identifikasiyasini
stiratlondirmoayo tohfo verorok daha siiratli cavab miiddotini tomin edir. Siini intellekt vo bdyiik
verilonlorin inteqrasiyasi ilo kibertohliikosizlik sistemlori yalniz davam edon tohdidlori agkar etmir,
hom do hiicumlar1 bag vermozdon ovval izloyir vo qarsisimi alir. Lakin siini intellekt vo boyiik
verilonlor kibertohliikosizliyi giiclondirmok iigiin boyiik potensiala malik olsa da, onlarin totbiqi
ciddi ¢otinliklorlo {izlogir. Osas ¢otinliklordon biri, xiisusilo dorin dyronmo osasli siini intellekt
alqoritmlorinin goffaflifidir. Darin dyronmo texnikalarina osaslanan bir ¢ox siini intellekt alqo-
ritmlori qorar gobul etmo proseslorinin miirokkabliyi sababindon "qara qutu" adlandirilir vo bu,
insanlarin anlamasi vo sorh etmasi li¢lin ¢atinlik yaradir. Bu, gorarlarin hesabatli vo soffaf olmasinin
zoruri oldugu kibertohliikasizlik kontekstindo, xiisusilo maliyys vo sohiyys kimi hassas sektorlarda
problem yaradir.

Idabiyyat icmah

Siini intellekt (SI) alqoritmlori problemlori holl etmok vo ya tapsiriglari insan miidaxilosi
olmadan avtomatik yerina yetirmok tiglin nozards tutulmus addimlar vo ya tolimatlar silsilasidir. Bu
alqoritmlor insan gabiliyyatlorini toqlid edir vo verilonlari giris kimi istifado edorak gorar gobulunu
tomin edir vo istonilon naticalari aldo edir. ©Ononavi proqramlagdirma metodlarindan forqli olaraq,
ovvalcadon miisyyon edilmis qaydalara osaslanmayan siini intellekt alqoritmloari, islotdiklori verilon-
lordon Gyronorok 6z performanslarini tokmillogdirs bilir. Bu texnologiya sos tanima vo verilonlor
tohlili kimi miiasir yeniliklorin osasini togkil edir. Siini intellektin osas saholorindon biri olan masin
Oyronmasindo alqoritmlor prognozlar vo ya gorarlar qobul eds bilon modellori dyratmok iigilin
istifado olunur; naticalor giris verilonlorindon olds edilir. Masalon, nozaratli 6yronma alqoritmlori
etiketlonmis verilonlor dostlorindon istifado edorok golocok naticolori prognozlasdirir, nazaratsiz
Oyronma is9 etiketlonmomis verilonlordo niimunslari askar edir. Bu alqoritmlor mohsul tdvsiyslori,
saxtakarliq askarlanmasi vo goriintli klasterlogdirilmosi kimi miixtalif totbiqlordo miihiim rol
oynayir [2].

Siini intellekt (SI) alqoritmlorinin genis istifado olunan niimunolorinden biri siini neyron
sabakoloridir. Bu alqoritmlor insan beyninin funksiyalarimi toglid edorak, bir-biri ilo slagoli emal
vahidlorindon istifado edir vo verilonlori tohlil edib isloyir. Simulyasiya edilmis neyron sobokalori
(SNN) iiz tanima, tobii dil emal1 va sohiyys diagnostikasi kimi sahalords totbiq olunur. Daha miirok-
kob versiyalar, masalon, dorin dyronmao, bdyiik hacmli vo miirokkab strukturlu verilonlorin emalina
imkan verir ki, bu da onlar1 goriintii vo video tohlili {i¢iin xiisusilo faydali edir. Siini intellekt
alqoritmlori hamg¢inin avtonom qorar gabulunda miihiim rol oynayir. Masolon, avtonom naqliyyat
vasitolori sensor verilonlorini tohlil edorok tohliikosiz naviqasiya, maneo askarlanmasi vo siirot
nozarati ilo bagl ani qorarlar gobul etmok iigiin siini intellekt alqoritmlorindon istifads edir. Bu
alqoritmlor tohliikasizliyi tomin etmok {igiin siirotli vo doqiq islomalidir ki, bu da siini intellekt
totbiglorindo siirat vo doqiqliyin shomiyyastini vurgulayir.

Ustiinliiklorino baxmayarag, siini intellekt alqoritmlorinin tatbiqi soffafliq vo etika sahosindo
cotinliklor yaradir. Xiisusilo dorin dyronmo modellorindon istifado edon bozi siini intellekt alqo-
ritmlori gorar qobul proseslorinin miirokkobliyi sobabindon tez-tez “qara qutu” adlandirilir vo bu
proseslori otrafli izah etmok c¢otindir. Bu, xiisusilo sohiyys, hiiquq vo ya maliyyo saholorinds
totbiglordo gorarlarin neco gobul edildiyi ilo bagli narahatliglar dogurur. Naticodo soffaf, sorh edilo
bilon vo etik standartlara uygun siini intellekt alqoritmlorinin yaradilmasi golocak iiclin shamiyyatli
bir ¢agiris olaraq qalir [3].

Boyiik verilonlor analitikas1 boyiik hacmli verilonlorin toplanmasi, emali vo tohlilini ohato
edon ¢oxsaxoli prosesdir ki, bu da monali noticalor aldo etmoys xidmot edir. Verilonlorin boyiik
hocmi vo miixtalifliyi sobobindon bu tohlil onanavi metodlarin idars eds bilmadiyi verilonlori emal
etmok iiclin nazordo tutulmus qabaqcil texnologiyalardan istifado edir. Tohlil olunan verilonlor
sosial media, biznes omoliyyatlari, sensorlar vo osyalarin interneti (IoT) cihazlar1 kimi miixtolif
monboalordon oldo edilo bilor. Buna gora do, boyiik verilonlor analitikasi toskilatlar ii¢lin verilon-
lordoki niimunslori, tendensiyalar1 vo gizli olagolori askar etmokdo miihiim rol oynayir. Boyiik
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verilonlor analitikasinin asas yanagmalarindan biri magin 6yronmosidir ki, bu, kompiiter sistemlorina
aciq proqramlagdirma olmadan verilonlordon dyronmayes imkan verir. Masin dyronma alqoritmlori
verilonlordoki niimunslori taniyir vo kegmis molumatlara asaslanaraq prognozlar verir. Bundan
olava, statistik texnikalar va siini intellekt daha darin naticalar aldo etmoak liciin istifads olunur, bu
da biznes vo todqgiqat kontekstlorindo qorar gobulunu dostokloyon daha doqiq vo aktual analitik
noticolor tomin edir. Verilonlorin emal siiroti boyiik verilonlor analitikasinin mithiim elementino
cevrilmigdir. Real vaxt rejimindo tohlil sayasindo verilonlor toplandigdan dorhal sonra emal edils vo
qiymatlondirilo bilor, bu da vaxtinda gorar qobulunu dostokloyon ani naticalor verir. Bu, xiisusilo
maliyyo, sohiyys vo tohliikasizlik kimi sonayelordo vacibdir, ¢linki burada qorarlarin doqiqliyi vo
stirati naticolori miioyyon etmokda kritik rol oynayir. Masalon, kibertohliikosizlikdo real vaxt analizi
tohdidlori tez askar edorok, daha boylik zoror bas vermozdon avval qabaqlayici todbirlor gérmoyo
imkan.

Kibertahliikasizlik sistemlorinin optimizasiyasi

Kibertohliikasizlik sistemlorinin giiclondirilmosi, getdikco miirokkobloson roqomsal infra-
strukturu miixtalif tohdidlordon qorumagq fi¢iin mithiim addimdir. Texnologiya inkisaf etdikco,
hakerlik, zararli proqramlar vo molumat ogurlugu kimi kiber hiicumlarin tezliyi shomiyyatli doracs-
do artmigdir. Buna qars1 kibertohliikasizliyin optimizasiyasi toskilatlarin miidafissini kibertohdid-
lorin miisyyonloasdirilmasi, zararsizlasdirilmasi vo aradan qaldirilmasinda méhkomlondirmayi hodof-
layir. Bu proses tokco texnoloji yenilomolori deyil, hom do tohliikasizlik siyasatlorinin giiclondiril-
mosini, istifadagilorin tolimatlandirilmasini vo daha sort protokollarin totbiqini ohato edir.

Tohliikssizliyin optimizasiyasinda genis istifado olunan yanagmalardan biri daha gabaqcil
tohdid agkarlama texnologiyalarinin qobuludur. Siini intellekt vo masm Oyronmasi kimi texnolo-
giyalar sistemlora sobokolordo potensial kiber hiicumlar isaro edo bilocok qeyri-adi niimunslori
miioyyon etmok imkani verir. Real vaxt rejiminds tohlil sayasindo bu sistemlor hiicumlar sistema
tosir etmoazdon avval daha tez xobardarliq eds bilar. Bundan olava, giiclii sifroloma hossas verilonlori
icazosiz girisdon qoruyur. Texnologiyadan konarda, kibertohliikoasizliyin optimizasiyas1 togkilat
daxili siyasotlorin mohkomlondirilmosini do tolob edir. Har bir toskilat biitiin is¢ilorin tohliikosizl-
iyin saxlanmasinin ohamiyyatini anlamasini tomin etmok {i¢iin aydin vo strukturlagdirilmis tohliiks-
sizlik siyasotlori hazirlamalidir. Kiber thliikesizlik risklori vo qabaqlayici tadbirlor, mosalon, fising
e-pogtlarini tanima vo parollar tohliikesiz saxlama ilizro miintozom tolimlor bu siyasatlorin vacib
hissosidir. Siyasatlorin ardicil totbiqi ilo istifado¢i diqqgstsizliyi vo ya molumatliliq ¢atismazlig
naticasindo yaranan hiicum risklori azaldila bilor. Coxqatli tohliikasizlik kibertohliikesizlik optimi-
zasiyasinin digor asas elementidir. Bu strategiya sistem daxilinds bir neco qoruma qatini tomin edir;
tohliikasizlik divarlari, antivirus proqramlar: vo miidaxilo askarlama sistemlori kimi texnologiyalar
kiber hiicumlarin gargisini almagq ii¢iin birgs faaliyyot gostorir [4].

Siini intellekt alqoritmlarinin inteqrasiyasinin Kibertahliikasizliyin giiclondirilmasina
tasiri

Siini intellekt alqoritmlarinin boylik verilonlor analitikas1 ilo inteqrasiyasi kibertohliikasizlik
sistemlorinin foaliyyatini ochamiyyatli doracods tokmillasdirmisdir. Bu sinerjinin asas naticalorindon
biri tohdidlorin agkarlanma qabiliyyatinin artmasidir. Magin Oyronmsa alqoritmlorindon istifado
edorok, sistemlor boyiik hocmli verilonlori real vaxt rejimindo emal edarak hiicumu igars eds bilacok
niimunslori vo anomaliyalart miioyyon eds bilir. Bu qabiliyyat kibertohdidlors daha siiratli cavab
vermoyo imkan yaradir vo belsliklo, tohliikasizlik pozuntularindan yaranan potensial itkilori azaldir.
Bundan olavo, bu inteqrasiya kibertohliikosizlik idaroetmosinds avtomatlagdirmani asanlagdirir.
Siini intellekt alqoritmlori verilonlori avtomatik izloyir vo tohlil edir, adi tapsiriqlar {igiin insan
miidaxilasing ehtiyaci azaldir; bu proseslor ¢ox vaxt tolob edir vo sohvloro meyllidir. Avtomatlas-
dirma ilo tohliikasizlik qruplar strateji vo dorin tohlilo daha ¢ox digqgat yetira bilar, alqoritmlor iso
ilkin tohdid agkarlamasini vo cavabini daha yiiksok somoralilikls idars edir. Bu inteqrasiyanin digor
iistlinlilyli hiicumlar1 bas vermozdon ovval proqnozlasdirmaq ve zararsizlogdirmok qabiliyyatidir.
Boyiik verilonlor analitikas1 vasitasilo kibertohliikasizlik sistemlori siibhali niimunolori vo davra-
niglart miloyyon edorok potensial tohdidlors qarsi lazim olan molumatlar tomin edir. Masoalon,
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sistemlor kegmis hiicumlarin verilonlorini tohlil edorok zoaifliklori miioyyon edon vo hiicum bag
vermazdon avval miivafiq qoruyucu tadbirlor totbiq edon progqnoz modellari hazirlaya bilor. Lakin
stini intellekt alqoritmlorinin kibertohliikasizlikds totbigi 6z ¢otinliklorini do yaradir. Siini intellekt
tohdidlorin agkarlanmasi vo garsisinin alinmasinda komok eds bilsa do, hiicumgular bu texnolo-
giyadan daha miirokkob hiicum metodlarn hazirlamaq iiclin sui-istifado edo bilorlor. Mosolon,
hiicumgular siini intellekt alqoritmlorindon istifado edorok hiicumlar1 avtomatlasdira vo sistem
zaifliklorindon istifads edo bilarlor. Buna gora do, toskilatlarin tohliikosizlik strategiyalarini davamli
olaraq yenilomasi vo tokmillogdirmasi effektivlik vo miiasirlik baximindan vacibdir [5].

Kibertoahliikasizlik optimizasiyasi iiciin sistemlorin inteqrasiyasindaki ¢atinliklor

Stini intellekt alqoritmlorinin boyiik verilonlor analitikas1 ilo inteqrasiyasi kibertohliikosizlik
sistemlorinin giiclondirilmasindo bir nego osas ¢otinlik yaradir. Birincisi, kibertohliikasizlikdo
istifado olunan verilonlor yiiksok dorocodo miirokkaobdir. Foaliyyot qeydlori, soboko trafiki vo
istifado¢i qarsiligh olagoalori kimi miixtalif monbalordon toplanan molumatlar boyiik hocmo vo
ohomiyyatli doyiskonliye malikdir. Bu verilonlori real vaxt rejiminds tohdid askarlanmasi iiglin
effektiv tohlil etmok vo emal etmok {i¢lin hom siiratli, hom do miixtalif verilon tiplorini idaro edo
bilon algoritmlor tolob olunur (Admass va s., 2024).

Ikinci ¢otinlik siini intellekt modellorinin yiiksok keyfiyyotli vo reprezentativ verilonlor
dostlori {lizorindo tolimi ilo baglhdir. Cox vaxt tolim ii¢lin istifado olunan verilonlor real kiber-
tohliikosizlik risklorini doqiq oks etdirmir. Kibertohdidlor daim doyisir, bu da kohnolmis vo ya
geyri-kafi verilonlorlo hazirlanmis modellorin yeni hiicum tiplorini effektiv sokildo miioyyan edo
bilmomasing sobob olur. Buna gors do, siini intellekt sistemlarinin tohdidlori effektiv miioyyan edib
zararsizlogdirmasi liclin miivafiq verilonlor doastlorinin toplanmasi vo saxlanmasi, diizgiin tolim vo
optimizasiya vacibdir. Siini intellekt vo boyiik verilonlor inteqrasiyasinda digor ¢otinlik soffafligla
baghdir.

Malumatin daxil edilmasi

h 4

Siini intellekt modelinin
yenilanmasi

A 4

Tahdidlarin askar
edilmasi

A 4

Zararsizlasdirma va cavab
tadbirlari

Y

Modelin yenilanmasi va
fasilasiz 6yranma

Sak 1. Siini intellekt sistemlorindo dévri molumat yenilomoloari ilo tohdid agkaretmo axin
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Xiisusilo dorin dyronmo osasli siini intellekt alqoritmlori qorar qobul proseslorinin miirok-
kobliyi sobabindon tez-tez “qara qutu” adlandirilir vo bunlarin sorh edilmasi ¢otindir. Kibertohliiko-
sizlik kontekstindo gorarlarin osaslandirilmasi zoruri oldugundan, bu goffafliq ¢atismazligi texnolo-
giyanin genis gqobuluna mane ola bilor. Toskilatlar istifadogilor vo maraqli toraflor arasinda etimadi
artirmaq {i¢iin siini intellekt modellorinin qorarlarinin ssaslarini izah edo bilocok tisullar hazir-
lamalidir. Verilonlorin maxfiliyi vo qanunauygunluq toloblori ilo bagli masalslar slava ¢atinliklor
yaradir. Boyiik verilonlorin kibertohliikosizlikds istifadasi artdiqca, toskilatlar hassas molumatlarin
idara edilmasi vo qorunmasinda diqqotli olmalidir. Siini intellekt inteqrasiyasi verilonlor pozuntusu
riskini artira bilor ki, bu da sirkatin niifuzuna zorar vura vo hiiquqi cozalara sobab ola bilor. Buna
g0ra biitlin verilonlorin toplanmasi vo tohlili faaliyyetlorinin GDPR kimi miivafiq maxfilik qanun-
larina uygunlugunu tomin etmok vacibdir.

Nohayot, basqa bir miithiim ¢otinlik fonlorarasi amokdasliq ehtiyacidir. Siini intellekt vo
verilonlor inteqrasiyasi vasitasila kibertohliikasizlik sistemlorinin optimizasiyasi informasiya texno-
logiyalar1, kibertohliikasizlik va verilonlor analitikasi {izro miitoxossislorin amokdasligini tolob edir.
Bu miixtalif qruplar ¢atinliklori dorindon anlamali vo texnologiyanin onlar1 neco hall eds bilacayini
bilmalidir. Effektiv omokdasliq sayssinds togkilatlar yeni yaranan kibertohdidlors qarst hazirligini
giiclondirarak tohliikasizlik strategiyalarinin aktualligini vo effektivliyini qoruya bilor.

Sok. 1 miintozom molumat yenilomolorindon istifado etmoklo, tohdid askaretmo axinini
niimayis etdirir vo siini intellekt modellorinin dovri yenilonmosinin yeni yaranan tohdidlorin qarsi-
sinin alinmasina neco kdmok etdiyini tosvir edir.

Bu toadqigatin noticolori gostorir ki, siini intellektin vo genis miqyasli molumat analizinin
kibertohliikasizlik sahosindo ohomiyyatli potensiala malik olmasina baxmayaraq, bazi sahalar,
xiisusilo, siini intellektin izah edilo bilmasi vo molumatlarin inteqrasiyasi, olave inkisaf tolob edir.
Homginin, oldo olunan naticalar siibut edir ki, kibertohliikasizlik sistemlarinin yeni yaranan tohdid-
lora qarst effektivliyini vo aktualligini tomin etmok {igiin tolim molumatlarinin miitomadi yenilon-
masi vacibdir.

Tadgigat metodu

Bu todqiqat kibertohliikosizlik sistemlorinin méhkomliyini artirmaqda siini intellekt vo
verilonlor analitikasinin potensial istifadosini aragdirmaq vo miioyyanlosdirmok {iglin tosviri-
keyfiyyat metodundan istifado edir. Bu yanasma kibertohdidlorin miioyyonlogdirilmosi vo idara
edilmoasinds totbiq olunan metodlarin dorindon anlagilmasini tomin etmok, homginin siini intellekt
vo boylik verilonlor texnologiyalarinin real diinya miihitlorinds totbiqi ilo {izloson c¢otinliklori
oyranmok ticiin se¢ilmisdir. Todqiqatin tohlili {igiin niimuns aragdirmasi dizayni qabul edilmisdir vo
miixtolif ilkin va ikincil manbalordon, masalan, kibertohliikasizlik insident hesabatlari, adobiyyat
icmallar1 vo miivafiq avvalki tadqiqatlardan alinan verilonlordon istifade olunmusdur. Verilonlorin
toplama prosesi adobiyyat icmali va ikincil monbolor vasitasilo hoyata kegirilmisdir.

Odobiyyat icmali kibertohliikosizlik, siini intellekt vo bdyiik miqyash verilonlor analitikasi
saholorindo akademik nosrlori, elmi jurnallart vo tadqiqat hesabatlarim ohato edorok kibertohdid
agkarlamasinda istifado olunan siini intellekt vo bdyiik verilonlor analitikas1 texnikalarin1 miioyyon-
lagdirmisdir. Bundan slava, ikincil verilonlor kibertshliikasizlik sirkstlorinin illik hesabatlarindan,
global statistik molumatlardan vo miixtalif sektorlarda kiber hiicumlarin niimuns aragdirmalarindan
toplanmigdir. Bu verilonlor hiicum niimunslarini vo texnologiyalarin totbiqi ¢atinliklorini anlamaq
ligtin istifads edilmisdir.

Verilonlorin tohlili tematik analiz yanasmasi ilo aparilmis, noticolordon ortaya ¢ixan niimu-
nolor vo osas movzular miioyyanlosdirilmisdir. Proses verilonlorin ii¢ osas kateqoriyaya toskil edil-
masi vo kodlasdirilmasi ilo baglamisdir:

1) siini intellekt alqoritm novlori;

2) boyiik verilonlor analitikast metodlari;

3) totbiq ilo bagl ¢atinliklor vo imkanlar.

Birinci kateqoriyada dorin 6yronmo vo SNN kimi siini intellekt alqoritmlori ilo bagh verilonlor
anomaliyalarin agkarlanma doqiqliyi vo totbiq oluna bilmasi baximindan tohlil edilmisdir.
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Ikinci kateqoriya Hadoop vo Spark kimi bdyiik verilonlor platformalarma fokuslanarag,
onlarin siiratini vo boylik miqyaslh kibertohliikasizlik verilonlorinin idars edilmasinds inteqrasiya
cevikliyini qiymatlondirmisgdir.

Ucgiincii kateqoriya siini intellekt soffaflifi vo verilonlorin inteqrasiyasi problemlori daxil
olmagqla ¢atinliklori, optimizasiya imkanlar ilo birlikdo miioyyonlosdirmisdir [6]. Noticolor todqiqat
moqsadlori kontekstinds sorh olunmus, xiisusils siini intellekt vo bdyiik verilonlorin kibertohliiks-
sizlik dayamqgligimi artirmaq {igiin neco optimallasdirila bilocoyi vurgulanmisdir. Bundan olavo,
naticalar avvalki tadqgiqatlarla carpaz dogrulama aparilaraq bosluqglar vo slavs aragdirma tolob edon
saholor, mosalon, izah edilo bilon siini intellekt vo adaptiv verilonlor inteqrasiya sistemlorino ehtiyac
vurgulanmigdir. Sakil 1 bu tadqiqatin gorgivasini gostarir.

Noatica

Bu todqigat siini intellekt (SI) vo boyiik miqyasli verilonlor tohlilinin kibertohliikosizlik
sistemlorini giiclondirmok, xiisusilo kibertohdidlorin agkarlanmasi vo qarsisinin alinmasi baximin-
dan ohamiyyatli potensial toklif etdiyi qonaotine golir. SNN-lor vo dorin dyronmo kimi texnikalar
kiber hiicumlarda miirokkob anomaliyalarin vo niimunslorin agkarlanmasinda yiiksok doqiqlik
gostormigdir. Bundan olava, bdyiik miqyaslh verilonlor tohlili genis verilonlor dastlorinin real vaxt
rejimindo emalina imkan verarak, tohdid askarlama siirotini artirmigdir. Lakin todqigat siini intel-
lektin soffafligi vo boylik miqyash verilonlor tohlilindo verilonlorin inteqrasiya ¢evikliyi kimi hall
edilmoali olan bir nega ¢otinliyi do miioyyanlosdirir. Siini intellekt alqoritmlorinin soffafliq mohdu-
diyyatlori yiiksok hesabatliliq talob edon totbiqlordo manes yarada bilor, yiiksok verilon miirokkob-
liyi iso somoroli tohlil iiclin tokmillogdirilmis inteqrasiya sistemlorini tolob edir. Bu naticalora
osason, siini intellekt vo boylik miqyasl verilonlor tohlilinin kibertohliikossizlikda effektivliyini
artirmagq li¢lin bir negoa tdvsiya toklif olunur.

Birincisi, alqoritmik qgorar qobul proseslorinin istifadocilor torofindon anlagilmasini yaxsilag-
dirmagq tgiin, xiisusila yiiksok soffafliq tolob edon kontekstlords, izah edils bilan siini intellekt kimi
daha sorh edils bilan siini intellekt texnologiyalarinin inkisafi vacibdir.

Ikincisi, toskilatlara miixtalif monbolordon golon miixtolif verilon formatlarini idare eda bilon
daha cevik vo adaptiv verilonlor inteqrasiya sistemlorinin totbiqi tovsiyo olunur. Tohdid cavabim
stiratlondirmok iiclin moarkozlogdirilmis emal infrastrukturuna baglilig1 azaltmagqla konar hesablama
(edge computing) kimi texnologiyalar da nazardon kegirilo bilar.
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SIBER GUVENLIGIN YAPAY ZEKA ALGORITMALARI VE BUYUK VERI ANALITIGI
ILE GUCLENDIRILMESI: ZORLUKLAR VE COZUMLER

E.A.Muradzade
Mingecevir Devlet Universitesi

Ozet: Dijital déniigiim hiz kazandikca, siber giivenlik giderek karmagiklasan tehditlerle kars
karsiya kalmaktadwr. Bu ¢alisma, siber giivenligi giiclendirmek amaciyla yapay zeka algoritmalar
ile biiyiik veri analitiginin entegrasyonunu ve ozellikle seffaflik sorunlarini incelemektedir.
Betimleyici-nitel bir metodoloji kullanilarak literatiir, ornek olaylar ve ikincil veriler analiz edilmis,
bu yontemlerle etkinligin degerlendirilmesi yapilmistir. Genel olarak, derin dgrenme teknikleri
anomali tespitinde %93 dogruluk orani saglamakta ve kural tabanli yontemlere kiyasla %18 daha
yiiksek performans gostermektedir. Ornegin, Spark 500 GB veriyi 35 saniyede islerken, Hadoop
aynt islemi 60 saniyede tamamlamaktadir. Diizenli giincellemeler, dogrulugu %15 oraninda
artirmaktadir. Ancak yapay zekamin seffafligi ve entegrasyon zorluklari, gercek zamanl tehdit
tespitini karmasik hale getirmektedir. Bu ¢alisma, sistem dayanikliligini artirmak igin stratejiler
onererek mevcut alana katki saglamaktadir. Onerilen stratejiler arasinda seffafligi artirmak icin
agiklanabilir yapay zeka kullamimi ve gelismis veri entegrasyon teknikleri yer almaktadir.
Gelecekteki arastirmalar, sektore ozgii uygulamalara ve tepki mekanizmalarina odaklanmalidir.

Anahtar Kelimeler: Siber giivenlik optimizasyonu, yapay zeka (YZ), biiyiik veri analitigi,
tehdit tespiti

YKPEIUVIEHUE KUBEPBE3OITACHOCTH C HIOMOLIBIO AJITOPUTMOB
HNCKYCCTBEHHOI'O UHTEJIVIEKTA U AHAJIMTUKU BOJIBIIIUX TAHHBIX:
BbI3OBbI U PEHHIEHUA

J.A.Mypanzane
Muneeuaypcxuil 2ocyoapcmeentulil yHuepcumem

Pestome: Ilo mepe yckopenus yugpogoi mpancgopmayuu Kubepbe30nacHocmes CmaiKuea-
emcs ¢ 6cé boee CroNCHbIMU Y2po3amu. [annoe ucciedosanue noCeAWeHo usyuenuo uHmespayuu
aneopummos uckyccmeennozo unmennekma (MH) u ananumuku 6016uux OaHHuIX 015 YKpenieHus
Kubepoe3onacHocmu, ¢ 0cobbiM akyenmom Ha npobremax npospaurnocmu. Hcnoav3ya onucamens-
HO-KAYeCMBEeHHYI0 MemoOoa02Uio, ObLIU NPOAHATUZUPOBAHBL TUMEPAMYpd, NPUMepbL U3 NPAKMUKU
U 8mopuuHble OaHHbLE, YMO NO360JUN0 OYEeHUMb IPhekmusHocms nooxo0os. B yenom, memoowv
2nybokozo obyuenus obecneuusaiom moyHOCms 0OHApYHceHus: aHomanuti na yposne 93%, umo na
18% npesocxooum npouzeoo0umenbHOCMb Memooo8, OCHOBAHHBIX Ha npasunax. Hanpumep,
nramgpopma Spark oopabamuvieaem 500 I'b oannvix 3a 35 cexyno, moeda xkax Hadoop evinonusem
my oce 3a0a4y 3a 60 cexkyno. Pecynapnvle obHoenenus nogvluiaiom moynocms Ha 15%. Oonako
npobaemvl npospaunocmu MU u cnoocnocmu unmezpayuu 3ampyoHsaom oOHapyiceHue y2po3 6
peanvbHom 8pemenu. Hacmoswee uccredosanue eHocum 6x1ad 6 OawHylo obaacms, npednacas
cmpame2uu NOGbLULEHUs. YCMOUYUBOCIU CUCTEM, BKIIOYAS UCNONb308aHUe 00biachumozo UM Ona
obecneyenuss NPO3PAYHOCMU U Nepedosvle Memoobl unmezpayuu oanuwvix. byoywue uccredosanus
OO0JIHCHBL COCPEOOMOUUMBCS HA OMPACTEBLIX NPUTLOHCEHUAX U MEXAHUIMAX PeacUPOBAHUSL.

Kniouesvie cnosa: onmumuszayus xudepdezonacnocmu, uckyccmeenHuitl unmesnnekm (UHU),
AHATUMUKA 6OTLUWUX OAHHBIX, OOHAPYIHCEHUE Y2PO3
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